3. Erganzungsvereinbarung zur Grundlagenvereinbarung iiber die
Einflihrung und Nutzung des integrierten HR IT-
Personalmanagementverfahrens — ,,KoPers*

Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle

zwischen

dem Ministerprésidenten
des Landes Schleswig-Holstein
vertreten durch den Beauftragten der Landesregierung
fur Zentrale IT-, Organisations- und Personalentwicklung
einerseits

und
dem DBB Beamtenbund und Tarifunion
Landesbund Schleswig-Holstein
und
dem Deutschen Gewerkschaftsbund
- Bezirk Nord -

als Spitzenorganisationen der Gewerkschaften

andererseits

Praambel

Die Grundlagenvereinbarung zur EinfOhrung und Nutzung des integrierten HR IT-Personal-
managementverfahrens - P&1' vom 13. Februar 2012, die fur die Lénder Freie und
Hansestadt Hamburg und Schleswig-Holstein gleichermallen gilt, enthalt eine
Fortentwicklungsklausel flir ergdnzende landerbezogene Regelungen. Die Vereinbarung
,Datenschutz, Schutz vor Leistungs- und Verhaltenskontrolle® ist Teil der Fortentwicklung
und ergdnzender Bestandteil der Grundlagenvereinbarung. Die nach dem Ende des
Projektes weiter notwendigen Regelungsinhalte dieser Erganzungsvereinbarung sollen
abschlieRend gelten und in die Vereinbarung nach § 59 MBG Schl.-H. tibergehen.

' Gemeint ist das Verfahren ,KoPers* (LVO zur Anderung der LVO Uber die zentrale Stelle fur das Verfahren P&l
Plus v. 3.12.2013)
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1. Ziele

Das IT-Verfahren KoPers muss die Anforderungen zum Datenschutz und zur
Datensicherheit gemaR Landesdatenschutzgesetz Schl.-H. erfullen.

Hierbei sollen die Beschéftigten® vor einem missbrauchlichen Zugriff und einer
missbrauchlichen Verarbeitung personenbezogener Daten und vor einer automatisierten
Leistungs- und Verhaitenskontrolle geschitzt werden.

Die Informationsrechte der Beschaftigten und Personalvertretungen solien erfullt werden und
die Regeln der Verarbeitung transparent und nachvoliziehbar sein.

Fur den Fall begriindeter und erforderlicher Kontrolien soll ein datenschutzfreundliches
Verfahren schrittweiser Eskalation entsprechend der Vereinbarung Gber die Richtlinie zur
Nutzung von Internet und E-Mail gewahlt und vereinbart werden.

Die zentrale Stelle gemal Landesverordnung Uber die zentrale Stelle fur das Verfahren
KoPers vom 20. Marz 2012 (zuletzt gedndert am 03. Dezember 2013) wird zur Erreichung
der Ziele ein integriertes Datenschutz- und Sicherheitsmanagement einrichten.

Dieses Datenschutz- und Sicherheitsmanagement beim Einsatz des 1T-Verfahrens KoPers
wird einem Datenschutzaudit durch das Unabhangige Landeszentrum fur Datenschutz (ULD)
unterzogen.

2. Grundsitze

Im Sinne der genannten Ziele werden in dieser Vereinbarung Grundsétze zu folgenden
Themenbereichen vereinbart:

Dokumentation
Auskunftsfahigkeit
Daten

Protokollierung
Auswertungen
Berechtigungskonzept

ARSI SRR

2.1 Dokumentation

Die Verfahrensdokumentation nach § 3 Datenschutzverordnung (DSVO) und das
Verfahrensverzeichnis nach § 7 LDSG wird durch die zentrale Stelle gem.
Landesverordnung Uber die zentrale Stelle fur das Verfahren KoPers erstellt.

Die Dokumentation umfasst die folgenden Bereiche:
1. Dokumentation der Informationstechnik
2. Dokumentation der Sicherheitsmal3nahmen

3. Dokumentation des Vorgehens bei Test- und Freigabe

2 Siehe Geltungsbereich in der Grundlagenvereinbarung zur Einfuhrung und Nutzung des integrierten HR-{T-
Personalmanagementverfahrens ~ P&! vom 13.02.2012
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Mit Hilfe der Verfahrensdokumentation wird kontinuierlich Transparenz Uber die gesamte
Nutzung des Systems hergestelit. Sie beschreibt die Arbeitsweise der Organisation und wie
bei der Verarbeitung personenbezogener Daten ein angemessenes Datenschutz- und
Datensicherheitsniveau gewahrleistet wird.

Um sicherzugehen, dass die Informationstechnik, die Programme und organisatorischen
Regelungen die notwendigen Voraussetzungen erfillen, werden Prozesse, Zeitplane,
Kontrollen usw. definiert. Zu den Prozessen gehéren auch Anderungen des neuen
Personalmanagementverfahrens KoPers (einschliellich Auswertungen) sowie die Vergabe
bzw. der Entzug von Rolien und Rechten im Verfahren.

Der notwendige Umfang der Dokumentation (Verfahrensdokumentation und —verzeichnis)
ergibt sich aus den Anforderungen von LDSG und DSVO. Die entsprechenden Hinweise des
ULD werden beachtet. Die Dokumentation kann ausschlieBlich in elektronischer Form
gefuhrt werden (elektronische Akte).

Die Dokumentation wird den Spitzenorganisationen auf Anfrage zur Verfugung gestelit.

Neben dem Verfahrensverzeichnis (§ 7 LDSG) werden im Verlauf des Projektes der
Datenkatalog und die Liste der Standardauswertungen erstellt und in der jeweils aktuellen
Fassung innerhalb der Verwaltung elektronisch bekannt gemacht (Intranet).

2.2 Auskunftsfahigkeit

Die Standardprozesse, mit denen die Auskunftsrechte der Betroffenen und die Informations-
rechte der Personalvertretungen und spezieller Anspruchsgruppen (z.B. SBV) gewéhrleistet
werden, werden mit den Spitzenorganisationen der Gewerkschaften beraten und in der
Verfahrensdokumentation (2.1) beschrieben. Es wird sichergestelit, dass die Daten
verarbeitenden Stellen in der Lage sind, Auskunft an Berechtigte zu geben tber die
erhobenen und verarbeiteten Daten, die Zwecke der Verarbeitung, die Zugriffsrechte und die
Auswertung der Daten.

2.3 Daten

Art und Umfang der mit dem IT-Verfahren KoPers verarbeiteten Mitarbeiterdaten und die
Zwecke der Nutzung werden in Verfahrensverzeichnis und Datenkatalog (siehe 2.1
Dokumentation) beschrieben. Rechtsgrundiagen fir die Verarbeitung sind § 85 LBG i.V.m.
§ 23 Abs. 1 LDSG sowie die mit den jeweils zustandigen Interessenvertretungen nach §§ 57
und 59 MBG getroffenen Vereinbarungen tber den Umfang und den Zweck der Erhebung,
Verarbeitung und Auswertung der Mitarbeiterdaten.

Die Daten durfen nur innerhaib der fur Personalakten geltenden Aufbewahrungsfristen
(§ 91 LBG) verarbeitet werden. Vor Projektende wird ein Konzept fur die elektronische
Personalaktenfihrung erstelit und mit den Spitzenorganisationen beraten.

2.4 Protokollierung

Art und Umfang der in dem IT-Verfahren KoPers durchgefihrten Protokollierungen werden in
der Verfahrensdokumentation (2.1) beschrieben. Hierbei werden die Einsichtsrechte nach
§ 49 Abs. 2 MBG einbezogen.



Zweck der Protokollierungen ist die Durchfiihrung der technischen und organisatorischen
MaRnahmen nach den §§ 5 und 6 LDSG.

2.5 Auswertungen

Es werden keine Auswertungen mit dem Zweck der Leistungs- oder Verhaltenskontrolle
einzelner Beschéftigter vorgenommen. Alle Auswertungen werden nach dem Grundsatz der
Datensparsamkeit gestaltet.

Es wird unterschieden zwischen
¢ nicht standardisierten Auswertungen,
e Standardauswertungen und

e Protokolldaten.

Nicht standardisierte Auswertungen

Nicht standardisierte Auswertungen werden nur zur Umsetzung der gesetzlichen und
tarifvertraglichen Regelungen nach Mafigabe der §§ 85 bis 92 des LBG
(Personalverwaltung, Personalwirtschaft) vorgenommen.

Sie sind vor der Erstellung unter Angabe des Zwecks zu begriinden. Die zentrale Stelle
achtet darauf, dass die zustandigen Mitbestimmungsgremien bzw. die Spitzenorganisationen
der Gewerkschaften beteiligt wurden.

Es ist technisch und organisatorisch sichergestelit, dass die personalverwaitenden
Dienststellen keine Auswertungen frei konfigurieren. Diese Funktionalitat steht nur der
fachlichen Leitstelle zur Verfugung.

Die zentrale Stelle dokumentiert und veréffentlicht die durchgefihrten nicht standardisierten
Auswertungen im Intranet.

Standardauswertungen

Zweck und Inhalt der mit dem IT-Verfahren KoPers zulassigen Standardauswertungen
werden in der Dokumentation (2.1) beschrieben.

Die zuldssige Nutzung dieser Standardauswertungen richtet sich nach den Ubertragenen
Aufgaben und sonstigen Schutz- und Nutzungsvorschriften und wird im
Berechtigungskonzept (2.6) abschlielend abgebildet.

Protokolldaten

Protokolldaten, die im Rahmen der Durchfuhrung der technischen und organisatorischen
Mafinahmen (§§ 5 und 6 LDSG) gespeichert oder in einem automatisierten Verfahren
gewonnen werden, werden nicht mit dem Zweck einer individuellen Leistungs- und
Verhaltenskontrolle der Anwenderinnen und Anwender des Verfahrens ausgewertet.



2.6 Berechtigungskonzept

Die im IT-Verfahren KoPers definierte Berechtigungssteuerung wird in einem
Berechtigungskonzept vollsténdig und verstéandlich beschrieben.

Das Konzept ist Teil der Dokumentation (2.1). Rollen und Berechtigungen im Verfahren
werden nur in dem Umfang vergeben, der zur Erfullung der jeweiligen Aufgabe erforderlich
ist. Die von der zustandigen Personalvertretung Bestimmten sind hierbei zu beriicksichtigen.
Hat ein Nutzer verschiedenartige Aufgaben, mussen ihm hierfiir unterschiedliche Rollen im
Verfahren zugewiesen werden.

3. Datenschutz-Behoérdenaudit des ULD

§ 43 Abs. 2 LDSG erdffnet die Mdglichkeit, die technischen und organisatorischen
Sicherheitsmafinahmen bei der Verarbeitung personenbezogener Daten sowie die
datenschutzrechtliche Zuldssigkeit der Datenverarbeitung im Rahmen eines Datenschutz-
Behordenaudits® durch das Unabhéangige Landeszentrum fir Datenschutz (ULD) Uberprifen
und beurteilen zu lassen. Die zentrale Stelle gem. Landesverordnung tber die zentrale Stelle
fur das Verfahren KoPers wird von dieser Moglichkeit Gebrauch machen.

Im Auditverfahren werden die ausschliellich automatisiert durchgefiihrten Kernverfahren
LAbrechnung® und ,Verwaltung® des IT-Verfahrens KoPers betrachtet.

Die Spitzenorganisationen der Gewerkschaften werden (Ober das Audit informiert sowie in
Abstimmung mit dem ULD in geplante Prifungsschritte einbezogen. Erforderliche Unterlagen
werden durch die zentrale Stelle zur Verfigung gestellt. Damit wird bezweckt, dass die aus
Sicht der Spitzenorganisationen erforderlichen Prazisierungen in der Ausgestaltung der
Dokumentations- bzw. Verfahrensanforderungen bertcksichtigt werden. Diese
Prazisierungen in der Ausgestaltung der Dokumentations- bzw. Verfahrensanforderungen
kénnen bis zu einem vereinbarten Zeitpunkt vor Beginn des Datenschutz-Behérdenaudits
eingebracht werden.

Die im Auditverfahren durch das ULD ersteliten Berichte werden den Spitzenorganisationen
zur Verfugung gestellt und bei Bedarf diskutiert.

Sollte das Audit nicht erfolgreich verlaufen oder wird die Durchfuhrung des Auditverfahrens
vorzeitig beendet, werden die Verhandlungen mit den Spitzenorganisationen der
Gewerkschaften erneut aufgenommen mit dem Ziel, Regelungen zur Verhinderung
unzuldssiger Leistungs- und Verhaltenskontrolle und zur Sicherstellung der
datenschutzrechtlichen Anforderungen an das neue IT-Verfahren zu vereinbaren.

® Einzelheiten zum Verfahren enthalten die "Hinweise des Unabhéngigen Landeszentrums fiir Datenschutz zur
Durchfilhrung eines Datenschutz-Beh&rdenaudits nach § 43 Abs. 2 LDSG”
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4. Vorgehen bei der Einfithrung und Anderung des Verfahrens, Wiederholung des
Audits

Die Spitzenorganisationen der Gewerkschaften werden bei der Einfilhrung und bei
wesentlichen Anderungen im Verfahren im Rahmen der datenschutzrechtlich gebotenen
Vorabkontrolle beteiligt.

Das Zertifikat des ULD gilt fir den Zeitraum von drei Jahren. Es ist vorgesehen, das Audit
anschlieRend und entsprechend regelmalig zu wiederholen (Rezertifizierung). Zu diesem
Zeitpunkt zusatzlich eingefuhrte Verfahrensmodule (z.B. Reisemanagement) sollen dabei
einbezogen werden. Die Spitzenorganisationen der Gewerkschaften werden den
Regelungen dieser Vereinbarungen entsprechend Punkt 3 einbezogen.

5. Schlussbestimmungen

Diese Ergédnzungsvereinbarung tritt mit Unterzeichnung in Kraft.



Hamburg und Kiel, den ...,

Der Ministerprasident des Landes Schleswig-Holstein
- Staatskanzlei -
Beauftragter der Landesregierung
fur Zentrale IT-, Organisations- und Personalentwicklung

Deutscher Gewerkschaftsbund
- Landesbezirk Nord -

Deutscher Beamtenbund
- Landesbund Schleswig-Holstein -



